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1. INTRODUCCION

Este Plan establece una guia de accion clara y precisa para la administracidon de las
Tecnologias de Informacion y Comunicaciones de la EMPRESA DE SERVICIQOS PUBLICOS
DE ACACIAS E.S.P, mediante la formulacion de estrategias y proyecios que garanticen el
apoyo al cumplimiento de sus objetivos y funciones.

La Planificacion Estratégica de Sistemas es una eficaz herramienta de diagndstico, |
andlisis, reflexion y toma de decisiones colectivas, en torno al quehacer actual y al |
camino que debe recorrer la Entidad, para adecuarse a los cambios y demandas

tecnoldgicas que les impone el entorno y lograr el maximo de eficiencia y calidad de sus

prestaciones. El concepto de estrategia de sistemas esta relacionado con el conjunto de

decisiones y criterios por los cuales una organizacion se orienta hacia la obtencidn de

determinados objetivos tecnolégicos.

La Seguridad y Privacidad de la Informacién, como componente transversal a la
Estrategia de Gobierno en linea, permite alinearse al componente de TIC para la
Gestion al aportar en el uso estratégico de las tecnologias de la informacion con la
formulacién e implementacion del modelo de seguridad enfocado a preservar la
confidencialidad, integridad vy disponibilidad de la informacién, lo que contribuye al
cumplimiento de la mision y los objetivos estratégicos de la entidad.

El componente de TIC para Gobierno Abierto se alinea con el componente de Seguridad y
Privacidad de la Informacidn que permite la construccién de un estado méas transparente,
colaborativo y participativo al garantizar que la informacion que se provea tenga
controles de seguridad y privacidad, de tal forma que los ejercicios de interaccién de
informacidn con el ciudadano, otras entidades y la empresa privada sean confiables.

[ -]
ﬁ Figitacdo
A 4 SeDerLErviting

' A | Jmméndmem [ Acadas Meta - - h SPE T
) EsPhesp. ) ESPASOIOT055S +57 (86574602 +:mm,s 74601 | QY Crera 16.#14-28, Barvio Centro € www.espacacias.com
3 AT Locipo Poutel- SO00007 »




| 1
/‘\. DEPARTAMENTO DEL META |

| s m MUNICIPIO DE ACACIAS :‘a;%-')/

| EMPRESA DE SERVICIOS PUBLICOS DE ACACIAS ES.P. L e\\#*HCacias |

[ < " Renovamos Nuestro Petrimonio NIT. 8220018335 - NUIR 1-50006000-3 | !
Cédigo TRD Fecha Version f Pagina

119,30 21/07/2020 N 3 : Pagina 5 de 22

2. OBJETIVOS

2.1, Objetivo General

Definir las estrategias y politicas corporativas TIC de la EMPRESA DE SERVICIOS
PUBLICOS DE ACACIAS E.S.P, en lo relacionado con la evolucisn de las tecnologias
informaticas y de las comunicaciones, dando especial importancia a la seguridad
informatica y de comunicaciones.

2.1.1 Objetivos Especificos

» |dentificar las necesidades futuras {corto, medio y largo plazo} tanto a nivel
organizativo y de recursos e infraestructura tecnolégica de cada una de las
distintas dependencias, en funcion de sus actividades realizadas.

» Definir politicas y lineamientos para la adquisicion de Infraestructura Tecnolégica y
Software bajo los lineamientos del Ministerio de Tecnologias de la Informacion y
Comunicaciones.

¢ Definir un mapa de ruta para el PETI de la entidad

2.2. ALCANCE

Este documento describe las estrategias y proyectos que ejecutara la EMPRESA DE
SERVICIOS PUBLICOS DE ACACIAS E.S.P, en materia de tecnologias de informacion y
comunicaciones (TICS).

Este Plan esta articulado de manera global en relacion con la adquisicién e
implementacion de nuevas tecnologias y sistemas de informacion misionales,
funcionales, gerenciales, asi como la modernizacién y actualizacién organizacional, la
Gestion en seguridad informacién extendiéndose a todos los procesos que ejecuta la
empresa.

3. MARCO NORMATIVO

Directiva Presidencial No.04 de 2012: Eficiencia Administrativa y Lineamentos de

la Polftica de Cero Papel en la Administracién Publica. i
5
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Directiva Presidencial No.09 de 2010: Directrices para la elaboracién vy articulacién de los
planes estratégicos sectoriales e institucionales e implementacion del Sistema de
Monitoreo de Gestidn y Resuftados.

Ley 019 de 2012: Por el cual se dictan normas para suprimir o reformar regulaciones,
procedimientos y tramites innecesarios existentes en la Administracién Plblica,
establecid en su articulo 4, en relacion con la celeridad en las actuaciones
administrativas, que: “Las autoridades tienen el impulso oficioso de los procesos
administrativos; deben utilizar: formularios gratuitos para actuaciones en serie, cuando la
naturaleza de ellas lo haga posible y cuando sea asunto de su competencia, suprimir
los trémites innecesarios, sin que ello las releve de la obligacidn de considerar y valorar
todos los argumentos de los interesados y los medios de pruebas decretados v
practicados; deben incentivar el uso de las tecnologias de la informacion y las
comunicaciones a efectos de que los procesos administrativos se adelanten con
diligencia, dentro de los términos legales y sin dilaciones injustificadas; y deben adoptar
las decisiones administrativas en el menor tiempo posible”.

Ley 527 de 1999: Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electronico y de las firmas digitales, y se establecen las
entidades de certificacion y se dictan otras disposiciones.

Ley 1341 de 2008: Por la cual se definen principios y conceptos sobre la sociedad de la
informacion y la organizacién de las Tecnologias de la Informacion y las Comunicaciones
- TIC-, se crea la Agencia Nacional de Espectro y se dictan otras disposiciones.

Ley 1474 de 2011: Por la cual se dictan normas orientadas a fortalecer los mecanismos
de prevencion, investigacién y sancion de actos de corrupcion y la efectividad del
control de la gestion poblica, hace referencia al uso obligatorio de los sitios web de las
entidades pablicas como mecanismo para la divulgacion de informacion piblica.

Ley 1753 de 2015: Por la cual se expide el Plan Nacional de Desarrollo 2014-2018:
Todos por un nuevo pais.

Ley 1581 del 2012: Por la cual se dictan disposiciones generales para la proteccion
de datos personales.

Ley 1712 del 2014: Por medio de la cual se crea la ley de Transparencia y del Derecho
de Acceso a la informacién plblica nacional y se dictan otras Disposiciones,

Decreto 1008 de 2018: Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital, la cual tiene por objeto promover el uso y aprovechamiento
de las tecnologias de la informacion y las comunicaciones para consolidar un estado y
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ciudadanos competitivos, proactivos e innovadores, que generen valor piblico en un
entorno de confianza digital.

Decreto 1122 de 1999: Por el cual se dictan normas para suprimir tramites, facilitar la
actividad de los ciudadanos, contribuir a la eficiencia v eficacia de la Administracion
Piblica y fortalecer el principio de la buena fe.

Decreto 1151 de 2008: Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en Linea de la Replblica de Colombia, se reglamenta
parcialmente la Ley 962 de 2005, y se dictan otras disposiciones.

Decreto 1499 de 2017: Se modifica el decreto 1083 de 2015 y se definen los
lineamientos del modelo integral de planeacion y gestion para el desarrollo
administrativo y la gestidn de la calidad para la gestion pablica

Decreto Ley 019 de 2012: Por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tramites innecesarios existentes en la Administracién
Pablica.

Decreto 2693 de 2012: Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en Linea de la Repilblica de Colombia, se reglamentan
parcialmente las Leyes 1341 de 2009 y 1450 de 2011, y se dictan otras disposiciones.

Decreto 2573 de 2014: Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se
dictan otras disposiciones.

Decreto 1078 de 2015: Por medio del cual se expide el Decreto Unico Reglamentario
del
Sector de tecnologia de la Informacidn y las Comunicaciones.

Decreto 415 de 2016: Por el cual se adiciona el Decreto Unico Reglamentario del sector
de la Funcion Publica, Decreto Numero 1083 de 2015, en lo relacionado con la definicion
de los lineamientos para el fortalecimiento institucional en materia de tecnologias de
la informacion y las comunicaciones.

Articulo 63 del Decreto 067 del 31 de Julio de 2009: Consagra que con el fin de mejorar
la atencion de los servicios y cumplir con eficacia y eficiencia los objetivos, politicas y
programas de las dependencias centrales, el alcalde, previo estudio de viabilidad y
conveniencia emitido por el DAFP, podré organizar con cardcter permanente o transitorio,
grupos internos de trabajo que sean necesarios. También podrd con el mismo
procedimiento, fusionar o suprimir los que hayan creado, cuando el desarrollo de los
procesos, competencias y funciones de las dependencias asi lo exija.
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Articulo 232 de la Ley 1450 de 2011: Prevé, sobre la Racionalizacién de tramites v
procedimientos al interior de las entidades piablicas. Que: los organismos y entidades de
la Rama Ejecutiva del Orden Nacional y Territorial procederan a identificar, racionalizar y
simplificar los procesos, procedimientos, tramites v servicios internos, con el propésito de
eliminar duplicidad de funciones y barreras que impidan la oportuna, eficiente y eficaz
prestacion del servicio en la gestién de las organizaciones.

CONPES - Politica Nacional de Seguridad Digital: Se tiene como objetivo: “Fortalecer las
capacidades de las miltiples partes interesadas para identificar, gestionar, tratar v
mitigar los riesgos de seguridad digital en sus actividades socioeconémicas en el entorno
digital, en un marco de cooperacion, colaboracion y asistencia. Lo anterior, con el fin de
contribuir al crecimiento de la economia digital nacional, lo que a su vez impulsard una
mayor prosperidad econdmica y social en el pais”.

Resolucidn N° 0002405 de 25 de noviembre de 2016: Por la cual se adopta el sello
de la excelencia Gobierno en Linea y se conforma su comité.

Resolucion N°® Q002710 del 3 de octubre de 2017: Por la cual se establecen
lineamientos para la adopcion del protocolo 1PvE.

4. RUPTURAS ESTRATEGICAS

Con el fin de llevar a cabo el correcto desarrollo del plan y su apropiacién la Empresa de
Servicios Pablicos de Acacias ESPA E.S.P. define las siguientes rupturas estratégicas:

® Los procesos tecnoldgicos son tnicamente responsabilidad del departamento de
sistemas

® Los sistemas de informacion no se integran y na facilitan las acciones coordinadas.

® Los proyectos de informacion son costosos y no siempre se ve su retorno de
inversion.

¢ Las tecnologias no fortalecen la mision de la entidad, sino que por el contrario

hace las actividades mas complejas y dificiles.

Las tecnologias no se adaptan a los procesos de la entidad.

5. ANALISIS DE LA SITUACION ACTUAL

En este apartado se encontrara el andlisis de la situacion de la empresa teniendo

en cuenta cada uno de los dominios de la informacion descritos por el ministerio de §§
tecnologias de la informacién en el cual se ve representado cada uno de los enfoques =4
que deben evaluar y su estado actual. ody
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5.1. EstrategiadeTI

Plan de Desarrolio de la Nacién

Las Tecnologias de la Informacién y las Comunicaciones (TIC) son un habilitador del
desarrollo social y econémico, con impactos positivos en la productividad, Ia innovacién y el
acceso a la informacion. Esto se traduce en crecimiento econdmico de largo plazo, reduccion
de la desigualdad y, por ende, mejoras en la calidad de vida.

Para que todos los colombianos puedan disfrutar de los beneficios de las TIC, el ohjetivo de
la politica “El Futuro Digital es de Todos” es el cierre acelerado de la brecha digital y la
preparacion para la Cuarta Revolucién Industrial (4Rl). Esto se logrard a través de 4 ejes:
entorno TIC para el desarrollo digital, inclusién social digital, ciudadanos y hogares
empoderados del entorno digital y, transformacion digital y sectorial.

El primer eje, entorno TIC para el desarrollo digital, tiene como objetivo construir un entorno
favorable para masificar las TIC al 100 % de la poblacidn. Para ello, se tendra un marco
normativo, regulatorio e institucional sectorial mas eficiente, que focalice los recursos en el
cierre efectivo de la brecha de acceso a las TIC entre los ciudadanos mas ricos y aquellos con
MENDS recursos.

El segundo eje, inclusién social digital, responde al hecho que, si los beneficios de las TIC
llegasen s6lo a un grupo reducido de colombianos, aumentarian las brechas sociales y
economicas. Por tanto, focaliza los programas para llevar conectividad a poblaciones y
grupos que, por razones econémicas, sociales, geograficas o culturales, no han sido
atendidas directamente por el mercado. Estos programas de conectividad se dividen en
aquellos que facilitan la obtencion de los servicios de comunicaciones, superando las
barreras de apropiacién y asequibilidad, aquellos que proveen soluciones de conectividad
comunitarias para garantizar acceso universal a Intemet con el fin de evitar la ampliacion de
la brecha en el desarrollo de las habilidades digitales.

El tercer eje, ciudadanos y hogares empoderados del entorno digital, busca que las personas
se apropien de las TIC y haga un uso seguro, responsable, v productivo de ellas. Se destacan
programas como En TIC confio para que las personas conozecan como hacer frente a las
amenazas a la seguridad y privacidad que se pueden dar en el entorno digital, y el fomento al
teletrabajo como una forma de uso de las TIC en el entorno laboral.,

El cuarto eje, transformacién digital sectorial y territorial, agrupa las iniciativas que crean las
condiciones para que el sector privado y el publico, en el orden nacional y territorial,
emprendan un cambio en sus actividades, productos v procesos en el marco de la cuarta
revolucion industrial. Las acciones de este eje van dirigidas a la digitalizacién de tramites, el
uso de informacion para la toma de decisiones de politica, la creacién de protocolos para
que se facilite el intercambio de informacion entre entidades y de un portal dnico del Estado o4y
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colombiano donde los ciudadanos puedan acceder a un amplio catdlogo de servicios
digitalizados.

Plan de Desarrollo Departamental

El avance del sector TIC en el Departamento del Meta tiene grandes retos: se deben
articular las politicas y lineamientos del Estado entorno a gjes esenciales que ayuden al
crecimiento del sector tecnoldgico en nuestra regién, es por ello que nuestro Plan de
Desarrollo Hagamos Grande Al Meta 2020 - 2023, tiene dos programas enfocados al
sector TIC:

* Facilitar el acceso y uso de las Tecnologias de Ia Informacién y las Comunicaciones (TIC)
en el Departamento del Meta

* Fomentar el desarrollo de aplicaciones, software y contenidos para impulsar la
apropiacion de las Tecnologias de la Informacién y las Comunicaciones {TIC} en el
Departamento del Meta

El primero tiene como objetivo principal Facilitar el despliegue de infraestructura para el
acceso y uso de las TIC en el Departamento del Meta, lo cual permitira el acceso ¥ uso de
todos los habitantes del Departamento a las tecnologias de la informacién ¥ las
comunicaciones, asi como su implementacién teniendo como fines el servicio universal, la
proteccion de los usuarios y la garantia de la libre competencia. Adicionalmente, a través
de este programa se contempla la planeacion, dotacidn, el mantenimiento, la operacion y
el desarrollo de la infraestructura del Sector, asi como [a ampliacidn de la cobertura v
calidad de las TIC,

El segundo programa tiene como objetivo Fomentar la apropiacién de las TIC en el
Departamento del Meta, que permitira impulsar el desarrollo ¥ operacion de aplicaciones,
sistemas de informacion, software y servicios conexos, contenidos digitales, asi como la
gestion y promocién de las TIC, el desarrollo de procesos de formacién con impacto
econdmico, sacial y para el Gobierno, pramoviendo la adopcion de una cultura TIC en toda
la sociedad e impulsando programas, servicios y esguemas para el emprendimiento, la
colaboracion, la participacién, la innovacién piblica digital, el fortalecimiento de la
industria y generacién de talento humano TIC.

Plan de Desarrollo Municipal

El plan municipal de desarrollo 2020-2023 “/ACACIAS, CAMINO DE OPORTUNIDADES!”
presenta la estrategia del gobierno local para la mejora en cuanto a la disminucién de los
tramites que se deben realizar en las diferentes entidades, del mismo modo v en su
alineacion con el plan nacional permite convertir las tecnologias de [a informacidn en un
vehiculo de competitividad y desarrollo local.
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Programa 4. CIENCIA TECNOLOGIA E INOVACION - TECNOLOGIAS DE LA INFORMACION Y
LAS COMUNICACIONES.

Los objetivos programaéticos:

- Promover las condiciones necesarias para ampliar la infraestructura TIC en el municipio
de Acacias.

- Impulsar el acceso y uso de las TIC en el sector rural y con enfoque diferencial.

- Proveer a los ciudadanos las herramientas tecnoldgicas y digitales necesarias para
fortalecer el emprendimiento, el conocimiento v la innovacién.

MISION

Somos una empresa prestadora de los servicios publicos domiciliarios de acueductg,
alcantarillado y aseo con estandares de calidad y enfoque de responsabilidad social que
brinda calidad de vida y genera bienestar a la comunidad Acacirefia.

VISION

En 2028, ESPA E.S.P. sera reconocido a nivel municipal y regional como una empresa
con altos estdndares en la prestacion de los servicios plblicos domiciliarios de
acueducto, alcantarillado y aseo.

POLITICA DE CALIDAD

Nuestro compromiso es satisfacer las necesidades de la comunidad, mediante la
prestacion y comercializacién de los servicios piblicos domiciliarios de acueducto,
alcantarillado y aseo con estandares de calidad y responsabilidad social.

Dentro de la Resolucion 886 de 2018, Se adopta el Modelo integrado de Planeacion v
Gestion MIPG en la Empresa de Servicios Publicos de Acacias ESP; dentro del cual en su
articulo octavo hace énfasis en los principios del modelo y el numeral 4 especificamente
se refiere a la Integridad, Transparencia y Confianza, como principal criterio de actuacidn
de los servidores plblicos. De otra parte, en su articulo Décimo Cuarto, expone las

Politicas de Gestién v Desempefio Institucional de MIPG contempla dentro de otras, la
Transparencia, Acceso a Infarmacién Pdblica v Lucha Contra la Corrupcién; politica que
expone “Adelantar una gestion transparente bajo principios de credibilidad ¥ confianza
brindando a las personas acceso a la informacién pablica a través de los instrumentos de
gestion en el marco de la Transparencia Activa y Pasiva.”

Dentro del Marco del Modelo Integrado de Planeacién y Gestion, existen otras politicas
gue enmarcan el fortalecimiento institucional como mecanismo de avance en la gestion
publica desde la perspectiva de transparencia y participacion ciudadana. El quehacer
institucional de la ESPA ha enmarcado una ruta que proyecta la construccién de
escenarios donde el clima, la cultura, la integridad, la atencidn al cliente {interno vy
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externo), la racionalizacién de tramites, simplificacion de procesos, participacidn
ciudadana, gestion documental, planeacién institucional y Eobierno digital sean la fuente
de transformacién de la ESPA y permita a partir de buenas practicas satisfacer las
necesidades de los ciudadanos a través de la prestando un servicio con calidad e
integridad.

OBJETIVOS DE CALIDAD
1. Revisar de manera continua los procesos para determinar los puntos criticos v
ejercer control con el fin de garantizar la prestacion de servicios.

2. Mantener y mejorar el Sistema Integrado de Gestién.

3. Aumentar la satisfaccion de los usuarios mediante el curnplimiento de los
requisitos.

MODELO DE OPERACION POR PROCESOS DE LA ENTIDAD

A continuacidn, se presenta el mapa de procesos de |a entidad.

5.2.  Usoy Apropiacién de la Tecnologia

Se desarrolla a lo largo del afio la capacitacién de los diferentes funcionarios en los
sistemas de informacién que son utilizados en el dia a dia, de manera tal que se
entienda su importancia y la forma de uso, a pesar de ello se evidencia una resistencia
de alguno de los funcionarios con su use lo cual implica en ocasiones la dificultad para
desarrollar un seguimiento adecuado de los procesos de la entidad,

5.3. Sistemas de Informacién

En cuanto a los sistemas de
informacion la ESPA cuenta

gon los siguientes sistemas: DESCRIPCIGN DETALLADA TIPO DE SISTEMA
NOMBRE DEL SISTEMA
DE INFORMACION Y/0
| APLICACION DE SOFTWARE
i
&

w
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| Herramientas administrativas de software.
Integrado por medio de interfaces que
maneja toda la parte administrativa, Sistemas Misionales de
financiera y contable de la empresa el Gestion y atencldn al usuarin |
manegjo es en bases de datos con motar
de Oracle 10g

SYSMAN

Pagina Web para publicacién de
informacidn y manejo de PORs, consulta e
PAGINA WEB impresion de su factura de servicios,
inscripcién de  proveedores, chat de

Servicios de informacidn
digital, incluidos los portales

servicios, intranet

Estos sistemas permiten tanto la comunicacién interna de la entidad como el acceso a
los usuarios a la informacién de interés y relevancia.

5.4.  Servicios Tecnoldgicos

Estrategia y Gobierno

La Empresa de Servicios Publicos de Acacias E.S.P. cuenta con una dependencia
encargada del correcto funcionamiento de losg equipos y los sistemas en general, |a
administracion de Tl se hace desde la oficina de sistemas.

Administracién de Sistemas de Informacién

% Un profesional especializado administra el sistema de informacion, Software ¥
Hardware, administra usuarios, copias de seguridad referentes a las bases de
datos del Sistema de Informacidn.

< El Servidor de la empresa se encuentra bajo Windows Server y es acorde al tamario
de la entidad.

*»+ Existe personal del SENA realizando practicas en promedio de seis meses para la
parte de mantenimiento preventivo, correctivo, dan soporte de ofimética a los
usuarios, apoyo de sistemas en todas las oficinas y actualizacion de informacion de
la pagina.

<+ Se cuenta con un Ingeniero de Sistemas, gue cumple funciones en el area de

facturacion con el cargue vy descargue de informacién para generar los valores de ~
facturacién a los usuarios, también se cuenta con dos contadores que se encargan ig
de registrar el recaudo de servicios plblicos (Tesoreria y Contabilidad). =3

&
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Infraestructura

% El mantenimiento, actualizacién, soporte (virtual y presencial} ¥ capacitacion
(por cronograma, cambios de personal y actualizaciones) se hace con los
proveedores por medio de un contrato que se renueva de forma anual.

< El mantenimiento del servidor, equipos de computo, equipos activos de red, se
realiza por parte del Profesional de Sistemas y un pasante del SENA, de forma
preventiva trimestralmente, cada equipo tiene hojas de vida.

*+ Se cuenta con una UPS central y varias pequenas distribuidas por cada oficina.

“+ Se ha hecho andlisis de cableado estructurado en la entidad.

*+ El soporte al sistema de informacidn se hace por medio de un tercero, propietario
intelectual del Sistema.

“+ El analisis de costo beneficio del desarrollo propio indica la conveniencia de
comprar a terceros.

Conectividad

<+ Sobre la arquitectura de la red de datos y telecomunicaciones, el modelo usado es
estrella, se maneja una IP fija en los equipos de la empresa.

% Con respecto a los canales de internet, la pagina web se encuentra alojada en un
servidor externo, se ofrece un entorno segura, con soporte 24/7, Backup de la
informacién y estadisticas de uso. Se hace un manejo rotativo de la informacion
por lo que no hay problemas de capacidad de almacenamiento

Servicios de Operacion

“+ Se evalda el acceso al sistema de Informacion de acuerdo al perfil del cargo del
funcionario y caracter de la informacion (reservada, clasificada) la autorizacién
para el uso de las aplicaciones, sujeto a la aprobacién de la Gerencia.

** El Profesional de Sistemas hace la administracion de los correos, son utilizados
por los Jefes de Area y auxiliares. Esto se hace con la herramienta Office 365, la
capacidad y nimero de cuentas son contratadas con un proveedor del servicio.

< Se hace administracién del servicio de impresion, fotocopias y scanner con
impresoras que cuentan con sistema compartido en red. Es una buena estrategia
para la reduccidn del uso de papel y se controla qué y cusnto se esta imprimiendo,
una sola persona administra el consumo de papel.
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5.5. Gestidn de Informacién

Actualmente se trabaja en la implementacion del modelo de seguridad y privacidad de Ia
informacién del que ya existe documentacién que debe ser implementada y dada a
conocer a todos los involucrados en el uso de Sistemas  de Informacion. Es necesario
revisar los procedimientos de Tl para asegurar que se maneje la informacién de forma

adecuada.

B5.1. Necesidades de Informacién

Se estd aplicando la metodologia y herramientas establecidas por MINTIC por medio del
formato Catdlogo de Componentes de Informacién con el fin de consolidar el mapa de

informacion en la entidad y su interaccién con el sector y demas entidades.

5.2.  Alineacién de Tl con los Procesos

La siguiente matriz tiene como propésito identificar los sistemas de informacién que
soportan los procesos misionales, estratégicos y de apoyo a través del proceso de
gestion de Tl transversal a la ESPA ¥ Que se encuentran relacionados en los catalogos

de sistemas de informacién y servicios de informacian.

DEPENDENCIA / PROCESD

SISTEMA DE
INFORMACION

DATOS O CATEGORIAS DE
INFORMACION

Todoas los procesos

SYSMAN se divide en
modules

Sistemas misionales de
gestion

Area Financiera

Maédulos: Tesoreria, SU|
Contabilidad ¥ Control

Manejo informacian
contable y financiera

Presupuestal.
) Modulo: Almacén e Manejo de inventarios y
Almacen Inventarios. bienes de |la entidad
Modulo: Nomina util.itariu
Nomina y Manejo del personal de la entidad,

Namina,

Comercial - Facturacien

Modulo: Facturaclén De
Senvicios Pablicos,
Sistema General De
Facturacidn

Se realiza el manejo & impresidn de
las facturas de servicios publicos.

Area Juridica y Contratacién

Modulo: Control De
Contratos

Se le lleva seguimiento ¥ mangjoa

la parte contractual
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Seguimiento a los procedimientos
Module: Control De guurm.c pﬂr
Jefe Control interno . i de [os diferentes médules de la
Registros (Auditoria) :
entidad.
Sistema PAGINA WEB Servicios de Informacion
S i Digital.

6. ENTENDIMIENTO ESTRATEGICO

El planteamiento de la Estrategia TI, estd orientada a la proteccion y conservacion del
activo informatico y toda la infraestructura tecnoldgica; alineada con el Plan de Gestion W
Resultados vigente y con la finalidad de optimizar los recursos y visionar las necesidades
actuales conforme a la demanda de proteccicn y salvaguarda de la informacion.

6.1. Modelo Operativo

El modelo operativo de la EMPRESA DE SERVICIOS PUBLICOS DE ACACIAS E.S.P cuenta
con los siguientes elementos para su gestién y articulacion:

)

+ Plan de Desarrollo Municipal 2020 - 2023 “ACACIAS CAMING DE OPORTUNIDAD".
El Plan de Gestién y Resultados

La Politica de Calidad

La Estructura Organizacional de la Entidad

El Sistema Integrado de Gestitén de Calidad (mapa de procesos).

L ) LA
Lo L VO

7. MODELO DE GESTION DETI

En este numeral, se describe el deber ser o la situacion deseada en materia de gestion

de T, desde el punto de vista de cada uno de los dominios del Marco de Referencia de
Arquitectura Empresarial.

7.1.  EstrategiadeTI

La estrategia busca que la EMPRESA DE SERVICIOS PUBLICOS DE ACACIAS E.S.P:

.
Ll
"‘

Cumpla con las metas de Plan de Desarrollo Municipal 2020 - 2023 como entidad
descentralizada de la Administracién Municipal.

Garantizar un buen servicio a los ciudadanos ¥ servidores pahlicos.
Optimizar sus procesos internos.

Encontrar en la tecnologia un apoyo en la toma de decisiones.
Promover el uso y apropiacién de los recursos tecnologicos.
Garantizar la seguridad y privacidad de la informacion.

& - - + -
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7.1.1. Definicién de los Objetivos Estratégicos de Tl

“ Definir e implementar planes, politicas, guias, proyectos, catalogos y entre otros
desarrollados dentro de la Gestién T1.

+ Desarrollar estrategias que permitan a los usuarios internos el adecuado uso de
los recursos tecnolégicos, asi mismo motivar el uso e implementacion de nuevas

tecnologias.
“* Implementar buenas practicas para el desarrollo de los diferentes proyectos

tecnoldgicos.

% Garantizar una plataforma tecnolégica que tenga niveles dptimos en seguridad y
privacidad de la informacion.

% Uso y aprovechamiento de las TIC para consolidar un estado y ciudadanos
competitivos, proactives e innovadores que generen valor pablico en un entorno de

confianza digital.

7.1.2. Alineacién de la Estrategia de Tl con la Estrategia de la Institucion Pblica

Todas las actividades enunciadas se alinean con el objetivo de sistemas de 13 entidad
el cual es:

“LA EMPRESA DE SERVICIOS PUBLICOS DE ACACIAS E.S.P. se compromete a asegurar el
control sobre la informacidn primaria y secundaria necesaria en la gestion de la entidad,
para garantizar la efectividad de los sistemas de informacion.”

Objetivos

*+ Establecer los procedimientos necesarios para garantizar la generacion de
informacidn veraz y oportuna.

*+ Garantizar el cumplimiento de las obligaciones de informacidn ante los diferentes
grupos de interés,

*+ Salvaguardar la informacion que se genere en el interior de la entidad

Daminios del

ar
MoTEoss Actividades

Referencia de . r Producto

Arquitectura Tl

-
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1. Estrategia de Tl Entendimiento estratégico Plan estratégico de Tecnologias vy ]

, : ! sisternas de Informacidn - PET!
Direccionamiento

estratégico Estrategia de la entidad |

Implementacion de |g Estrategia del sector

tegdi Tl . - .
SRiBtedi ca Tramites y servicios de la entidad.,

Seguimiento v evaluacion de la
estrategia de Tl

< SebErmadeTt Cumplimiento y alineacién Normatividad asociada a la

institucion y a TI.

Foliticas de Tl Macroproceso y subprocesaosl

Gestion integral de degestionde TI.

proyectos de TI Estructura organizacicnal de T1.
Comités de decision o en los que

Gestién de |a operacién de Ti participa Tl con su ohjetivo. Manual

de funciones y roles de TI,

Indicadores de praceso y gestidn de

Tl existentes,

Esquema de Gobierno de T1

Inventario ¥ caracterizacion de bases de
datos: descripcion, plataforma,
administrador, debilidades, fortalezas, |
necesidades e Iniciativas.

3. Gestidn de Planeacion y Gobierno de los
Infarmacidn Componentes de
Informacidn

Disefio de los Componentes de
Informacion Documentos  administrados  de

i : forma fisica y electrénica
Analisis y aprovechamiento de

los Componentes de Documentos y datos en otras
Informacion

Calidad y Seguridad de los herramientas.

Componentes de

Directorio o inventario de entidades de
negocio, informacion v servicios de |
informacién.

Informacion

Mapa de informacidn de la entidad
(incluye flujos internos y externos)

L]
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4. Sistema de Planeacién y gestion de los Inventaric v  caracterizacién  de
Infarmacidn Sistemas de Informacion sistemas de informacion (misionales,

estratégicos, portales de informacion):

Disefio de los Sistemas de descripeion,  mddulas,  plataforma

Informacicn

tecnolagica,
Ciclo de vida de los Sistemas de lideres funcionales, lideres técnicos,
Informacion entradas, salidas, interfaces, debilidades,

Soparte de los Sistemas de fortalezas, necesidades e iniciativas.

Informacién Integraciones  entre  sistemas  de
informacidn:  sistemas  involucrados,
informacion que intercambia, tecnologia |
empleada para la integracidn, interfaces.

Gestion de la calidad y seguridad
de los Sistemas de Informacién

Inventario de servicios web

publicados.
5.Gestion de Arguitectura de Senvicios Inventario y caracterizacion de servicios
Servicios Tecnolégicos tecnoldgices:  descripeién,  plataforma,
Tecnologicos 3 =) % administrador, debilidades, fortalezas,

racion Servicios - ..
?5 fn olég] cg: L necesidades e iniclativas.
Diagramas de disefio de cada uno de los

Soparte de los Servicios S vinae

Tecnoldgicos
Estadisticas de capacidad, operacion v

Gestion de I calidad y fe soporte de los servicios tecnoldgicos.

seguridad de los Servicios
Tecnoldgicos Indicadores y variables de monitoreo

de la Infraestructura vy senicios
tecnoldgicos.

6. Uso y Apropiacién de [Estrategia para el Uso ¥ Apropiacidn

de TI. Gestion del cambio de T, Estrategdia de uso y apropiacién de T,

Tic Clasificacion de los interesados y/o
Medicién de resultados en el usoy  grupos de interés.
apropiacidn. Plan de gestidn del cambio. indicadores

de use de los servicios de informacian,
sistemas  de  informacién v servicios
tecnoldgicos.

Indicadores de entendimiento de Ia
estrategia y gobierno de TIL

Vigllada
SutsefieTvickn
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7.2.  Gobiernode Tl
EI'SGC dispondra dentro de sus politicas sobre cada uno de los siguientes temas

1. Definicién de Roles y perfiles de Tl
2. Acuerdos de nivel de servicio y de desarrollo
3. Procesos de Tl e indicadores de gestién de T

7.2.1. CadenadeValorde Tl

Se debe modelar el proceso de administracién de TI, en este se encontrara la
cadena de valor de Tl de la entidad donde se detalla los proveedores, el cargo
responsable, y los usuarios y/o productos de interés.

7.2.2. Estructura Organizacional de Tl

A partir del analisis de la estructura organizacional existente en el drea de Tl realizado,
se debe estructurar o mantener una estructura de funciones y roles que permita
cumplir con los objetivos estratégicos de TI.

7.2.3. Plan de Implementacién de Tl

El rol de Tl es asegurarse que las diferentes dreas de la Entidad tengan las soluciones
apropiadas de acuerdo con sus necesidades al mejor costo beneficio. De igual forma
la razon de ser de los servicios son las necesidades de las diferentes dreas de |a
Entidad,

7.3. Sistemas de Informacion.

Para el correcto, oportuno y apropiado funcionamiento de los sistemas de informacion,
la Oficina de Sistemas hara uso del Catalogo de Sistemas de Informacion establecido
por el modelo de arquitectura TI del MINTIC; donde se definira el alcance, objetivos y
los requerimientos técnicos tanto en el desarrollo e implementacién de los sistemas
de informacion

f.4.  Servicios Tecnolégicos

Se definira la Guia de Servicios tecnolégicos establecida por el modelo de arguitectura
Tl del MINTIC: la cual permitira mantener un correcto funcionamiento de la
plataforma tecnoldgica de la entidad. Asi mismo, también permitird la respuesta
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oportuna a los diferentes sucesos que en materia de tecnologias de la informacién
puedan afectar el funcionamiento aprapiado de la red de datos, equipos tecnolgicos,
red comunicaciones, entre otros servicios asociados. Aungue ya se tiene el apoyo
técnico se debhe evaluar la creacion de procedimientos para la estandarizacién de |a
gestion del servicio téenico y atencion a accidentes de seguridad de la informacién.

7.5.  Criterios de Calidad y Procesos de Gestion de Servicios de TIC

La calidad del servicio es exigible mientras esta haya sido explicitamente incluida en
las condiciones de la contratacion del servicio. El compromiso del proveedor con Ia
calidad le permitirda a TI transferir a las diferentes #reas de negocio
mayores niveles de productividad ¥ confianza.

Sin importar cual sea la estrategia de operacién seleccionada hay gue tener presente
Que estos servicios deben ser implementados y mantenidos o bien con recursos
internos o con recursos externos. Los altos estandares de calidag y los costos de
operacién de la infraestructura pueden verse opacados por un modelo de servicios que
no se ajuste a los estandares apropiados.

7.6, Infraestructura

La siguiente es una evaluacion del costo total de propiedad de la infraestructura, da
una visién mas amplia de la magnitud de la inversidn al conto y mediano plazo.

Se debe aclarar que los costos de |a suite ofimatica se ejecutan cuando se actualiza |a
version de la aplicacién, lo cual puede no ser de forma anual.

Costos actuales de operacién y funcionamiento del drea de Tl
[ Concepto Costo _|
Equipos de Cémputo, Suite ofimatica y 8.0. $ 120'000.000
. o Licencias Correos Institucionales ] 7'000.000
Renovacion Tecnoldgica Licencia firewall y proxy, contenido de paginas. % 5°000.000
Antivirus 5 2'000.000
Un Profesional de Sistemas % 42'000,000
Talente humano Un Téenico Profesional de Sistemas 4 30°000.000
Un Practicante SEMA de Sistemas % 11'000.000
Scporte y mantenimiento de Contrato de mantenimiento, soporte, ¥
les sistemas de informacisn actualizacion (componentes ¥ utilitarios) del $  40000.000
v los servicios tecnolégicos sistema de informacién (SYSMAN).
Costo Anual $_258'000.000 |
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PLAN DE COMUNICACIONES DEL PETI

El plan de comunicaciones es una herramienta que permite definir la estrategia de
difusion del PETI; por lo tanto, una vez aprobado, se comunicara a toda la Entidad v a
los interesados para iniciar la implementacion de este plan, buscando la articulacién
entre las diferentes dependencias para un desarrollo eficiente de las tecnologias de la
informacién y comunicacién.

EVALUACION Y SEGUIMIENTQ

El proceso de evaluacion, busca garantizar la calidad y efectividad de Las
actividades programadas.

JA

: Mombres y apellidos T Cargo i Firm ___l
" - | Subgerente Administrative Comercial y | - -
i Aprobé: Richard Jones Pérez Montero Financlers .

| Revisa: Liliana Beltran Burltics Oficina de Contraceidn y juridiea |
s - Profesional de apoyo a la Subgerencia |
R 4 I
| evisd: Martha Isabel Glaya Gaitan Administrativa Financiera y comercial
[ Elabora: Fablin Alexis Mancera Rojas 3 Profeslonal de Sistemas
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