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INTRODUCCION

La Empresa de Servicios Piblicos de Acacias E.S.P. comprometida con la excelencia
en la prestacion del servicio a la comunidad y teniendo en cuenta que, para lograr
estos estandares hoy en dia, es importante apoyarse en las bolndades que ofrece la
tecnologia; por tal motivo adopté buenas practicas internacio{wales basadas en las
normas I1SO 2000 e ISO 27004, las cuales permiten fortalecér el uso eficiente de

|
las Techologfas de Informacion y de las Comunicaciones desde el area de Sistemas.

.
Para la aplicacién de estas buenas practicas, desde el Sistema Integrado de
Gestién se estableci6 el proceso Gestién de Recursos Informaticos, con una serie de
procedimientos basados en actividades, las cuales permiten prestar tres servicios
que conforman el catélogo de servicios, para la prestacion !de estos servicios es
necesario mantener en buen funcionamiento los activos de informacién que
soportan los procesos estratégicos, misionales y de evaluaciéq, por tanto, se cuenta
con un plan de mantenimiento preventivo y correctivo t.%le la infraestructura

tecnolégica, dentro del procedimiento para la gestion de incidéntes.

Por medio de los mantenimientos preventivos y correctivos, el area de Sistemas
busca cumplir con los requerimientos de disponibilidad y continuidad de los

elementos de Tl, mitigando la ocurrencia de eventos e incidentes que puedan

generar riesgos para la operacién normal de la Empresa de Servicios Plblicos de
Acacias E.S.P.
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MARCO ESTRATEGICO

Para la formulacién y construccién del Plan de Mantenimiento de Servicios
Tecnolégicos, se tomoé como referencia la informacion desarroliada en el analisis

del contexto estratégico de la Empresa de Servicios Piblicos de Acacias E.S.P., el

cual identifica los factores internos y externos que deben ser tenidos en cuenta para

la formulaciébn de las estrategias y acciones, permitiendo proyectar una

intervencion pertinente que atienda las necesidades y expectatlivas de la institucion.

®
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2. OBIJETIVOS ‘
|

Establecer un plan de mantenimiento preventivo y correctivo que evite o mitigue
las posibles fallas en los activos que conforman Ia infrae!structura tecnolégica
con la que se ofrecen los servicios del catélogo, de tal manera que se garantice
en porcentaje considerable la disponibilidad, continuidad e integridad de la

informacién.

2.2 Objetivos Especificos

o Definir las fechas para la realizacién de los mantenimientos preventivos a
los servicios tecnologicos. '

e Designar las responsabilidades de cumplimiento y actividades de realizacion
de soporte al persohal competente.

e Mantener en buen estado los elementos tecnolégicos para prolongar la vida
Gtil de los equipos que componen la infraestructura tecnolégica, con lo cual se
garantiza la continuidad en la prestacioén de los servicios de Tl

e Establecer el cronograma de mantenimientos preventrvos a los equipos que
componen la infraestructura tecnoldgica. |

|
3 ALCANCE

De acuerdo a las actividades a realizar dentro del Plan de Mantenimiento de

la Empresa de Servicios Piblicos de Acacias ES.P., el alcan'ce de este

documento corresponde:

L)
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» Definicién del cronograma de mantenimiento preventivo para los servicios

tecnologicos de la Entidad |

|
» Asignacion de responsabilidades de cumplimiento al equipo del area de

Sistemas, contratistas, proveedores para que proporcionen el soporte téchico de

mantenimiento preventivo y correctivo de los recursos techiégicos garantizando

la continuidad en los servicios soportados. ,
|
I

4 ACTIVIDADES DE LOS RESPONSABLES

Se debe cumplir con los siguientes requisitos:

» Mantener permanentemente los equipos e insta!aﬁ:iones en su mejor
estado, para evitar tiempos de parada improductivos. |

> Prolongar la vida util de los equipo y maquinaria el maximo tiempo, con
funcionamiento eficiente. |

» Efectuar las operaciones de emergencia, tan prontoy efi&azmente como sea
posible. |

» Sugerir y proyectar mejoras en los equipos para disminuir las posibilidades de
falla.

» Llevar a cabo las inspecciones con los suficientes intervalos de control,
manteniendo los registros adecuados

» Controlar el costo directo del mantenimiento, mediante el correcto y
efectivo uso del tiempo, materiales, servicios y servicios humanos.

5 RESPONSABILIDADES

5.1 Jefe De Oficina De Sistemas |
|
i

El Ingeniero del area de Sistemas, sera el responsa|ble de asegurar la

capacitacion del personal para el cumplimiento del Plan de Mantenimiento

Preventivo, realizara el seguimiento estratégico de la implementacion del plan.

@
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5.2 Técnico En Sistemas

Las responsabilidades a cumplir por parte del Técnico de si%temas de servicio de

tecnologias con la infraestructura tecnoldgica custodiada en el érea de Sistemas
|

# Verificacion periddica al funcionamiento del sistema de aire acondicionado

» \Verificar periddicamente que los sistemas UPS se manteﬁngan optimas
condiciones. !

» Implementar los mantenimientos preventivos a los ser\f!icios tecnolégicos
de la Entidad de acuerdo con las fechas estipuladas.

» Responder a las solicitudes de ocurrencia de eventos, para mitigar los riesgos.

|
»> Informar del correcto uso a los diferentes usuarios de los servicios

techolégicos. |
|
|

53 Usuarics

> Es responsabilidad de cada usuario el buen uso y manejo que se le dé a los

setvicios tecnholégicos (hardware y saoftware).

> Mantener seguras las contrasefas de acceso y los privilegios otorgados por el
area de Sistemas.

6 PLAN DE MANTENIMIENTO

|
6.1 Generalidades !
!

5 . : =l s .
El area de Sistemas implementa un Plan de Mantenimiento Preventivo y
Correctivo aplicable a los activos que soportan el Sistefmas de Gestion de
|
Servicios y el Sistema de Gestion se Seguridad de la Inforr:nacién. Y se realizan

los siguientes pasos:

L ESPAesp (B ESPAG0301065

[ ]
g | M vicitann

Atgr_x.io'n al Cliente

+57 WWW.espacacias.com



A

-
@
L < >

DEPARTAMENTO DEL META . ==y
MUNICIPIO DE ACACIAS - T %} ;
EMPRESA DE SERVICIOS PUBLICOS DE ACACIAS ES.P. : ®

h los & = " gropos de
7 - interés con
aatelacida

> Renovamos Nuestro Patrimonio NIT. 8220018335 - NUIR 1-50006000-3
Cadigo TRD Fecha Versién ' Péagina
119.30 21/07/2020 3 | 8 de 14
1
N N T — v
A Commulsr 2 los todos los

\ Importar
informaciéa

Serv n‘la::.s

6.2 Manienimiento Preventivo

Se realiza con el fin de evitar posibles fallas en el hardware, software o

incidentes de seguridad de la informacion, previa programacion, teniendo en

cuenta los siguientes aspectos:

Elementos de Tecnolcgia en los puestos de trabajo: Este mantenimiento se
realiza a los equipos (computadores e impresoras) que tienen a cargo los
funcionarios para desempefiar sus funciones en las distintas
dependencias. Teniendo en cuenta la programaci6n| previa se genera una
peticion al area de Sistemas, la cual se asigna a un técnico, que hace parte
del recurso humano asignado al Area de Slstemas quien atiende el
requerimiento. |

Con el fin de no entorpecer las actividades realizadas en las diferentes
dependencias, estos mantenimientos se proyectan llevar a caboc en
aquellos momentos en que el nivel de criticidad de los procesos sea bajo,
ejemplo el édrea de PQR, se realiza durante el periodo que no se encuentre
en proceso de atencion al usuario.

Activos de Informacion con valoracion alta: Para los activos en los que la
Oficina de Sistemas cuenta con el personal idéneo para realizar el
mantenimiento preventivo, se lievan a cabo en el memento que el activo lo
requiera, teniendo en cuenta que estos elementos de tecnologia estan
siendo monitoreados constantemente por el &rea de sistemas.

En cuanto a los demas activos valorados altos, para llevar a cabo este
mantenimiento preventivo se firman contratos de sop:orte por el término de
un afio, con proveedores que cuenten con las competencias necesarias.

En los casos en los que haya interrupciones del servicio causadas por
labores de mantenimiento y actualizacion, se les informara a las areas
encargadas y usuarios, informando el tiempo que | el servicio no estard
disponible.

Atenaon a! (hm(e Acadias - Meta
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» En otros casos, se debe aprovechar horarios de mac‘twndad para realizar las
tareas que implican la interrupcion del desempefio normal de las funciones

del personal de la Institucion.

6.3 Mantenimiento Correctivo

>

[ ESPAesp 73 ESPASOIOI0SS 3

Para la realizacién del mantenimiento correctivo se icuenta con el area de
Sistemas por la cual los usuarios reportan sus incifdencias 0 peticiones,
conformada por diferentes medios de comunicaciéh ya sea via teléfono,
correo o directamente en la oficina al jefe de Sistenhas, quien se encarga
de la gestién de los requerimientos y un téchico con las competencias
necesarias para atender directamente cada uno de los casos reportados.
|
A continuacién, se presenta el plan general de mant?nimiento preventivo

- - |
para los activos tecnologicos cuyo soporte es contratado.
|

g
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6.4 Plan De Mantenimiento - Cronograma

A continuacion, se presenta el plan de Mantenimiento de los recursos tecnolégicos de la ESPA para el afo 2022.

™

Elemento(s) de configuracién

T Tipo de manterimients |

Periodicidad _

" Fiaborado por_

Preventivo y pruebas o:msmr mmm _._mmmmm:.o .

SYSMAN 7 1P — Contrato de soporte | Oficina de Sistemas
Correctivo Cuando sea necesario

Servicio de Red LAN e Internet 1352.20 ¥ prijebas Semestal — Oficina de Sistemas | Oficina de Sistemas
Correctivo Cuando sea necesatrio
Preventivo y pruebas Semestral - - L. X

Planta Telefénica = yp — Oficina de Sistemas | Oficina de Sistemas
Correctivo Cuando sea necesatio
Preventivo y pruebhas Semestral

Correos Institucionales - L = — Contrato de soporte | Oficina de Sistemas
Correctivo Cuando sea necesatio
Preventivo y pruebas Semestral

Centro de Datos : yp 2 — Oficina de Sistemas | Oficina de Sistemas
Correctivo Cuando sea necesatio
Preventivo y pruebas Semestral

Sistema Copias de Seguridad

Correctivo

Cuando sea necesario

Oficina de Sistemas

Oficina de Sistemas

Preventivo y prucbas Semestral oy .
Impresoras . 28 — Contrato de soporte | Oficina de Sistemas
Correctivo Cuando sea necesario
Preventivo y pruebas Anual . : o = >
Computadores = .d yprich — Oficina de Sistemas | Oficina de Sistemas
Correctivo Cuando sea necesario ;
Preventivo y pruebas Semestral i
Switches = 18 — Oficina de Sistemas | Oficina de Sistemas
Correctivo Cuando sea necesatio
Preventivo y pruebas Anual L. .
Scanner 3 — Contrato de soporte | Oficina de Sistemas
Correctivo Cuando sea necesario
Preventivo y pruchas Anual
Servidores : ik —t Oficina de Sistemas | Oficina de Sistemas
Correctivo Cuando sea necesario
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6.5 Seguimientoy Evaluacion

El plan de mantenimientos se acordard con el usuario en !el lugar de trabajo, y la
realizacién de este mantenimiento se ejecutara en el éréa de Sistemas para no
afectar las actividades diarias de los usuarios. El técnico ) especialista encargado
reportara al area de Sistemas, el respectivo informe correspor%diente al mantenimiento
y pruebas de funcionamiento, para después realizar accionefs que permitan mejorar y
el plan de accién correspondiente. Los controles a la ejec!ucién de las actividades
definidas se haran juntamente con el Jefe de Oficina de Sistemas y los supervisores de

los contratos suscritos para la operacion de los servicios de TI

6.6 Riesgos |
|
|
Aigunos de los riesgos que se pueden presentar a la hor? de ejecutar el Plan de
Mantenimiento son:

Falta de herramientas como repuestos para cambio durante el mantenimiento.

v

Disponibilidad de recursos humanos para la realizacion del mantenimiento.

Y v

Incumplimiento en los tiempos de respuesta.

v

Sucesos imprevistos ajenos a la Entidad.

> Reporte a destiempo de las fallas por parte de los usuarios.

[ ]
il M viaitadn

Meta

! Acacias : P v
€h EsPhesp 3 ESPASOI01065 $74603 Q [ 16214 o | P4 www.espacacias.com




/‘\ DEPARTAMENTO DEL META |
a MUNICIPIO DE ACACIAS .
EMPRESA DE SERVICIOS PUBLICOS DE ACACIAS ES.P. |

it "> Renovamos Nuestro Patrimonio NIT. 822001833-5 - NUIR 1-50006000-3 |
Cédigo TRD Fecha Versién Péagina
119.30 21/07/2020 3 i 12 de 14
|
GLOSARIO

» CABLEADO ESTRUCTURADO: El cableado estructurado c:onsiste en cables de par
trenzado protegidos (Shielded Twisted Pair, STP) O nc? protegidos (Unshielded
Twisted Pair, UTP) en el interior de un edificio con el pr?szito de implantar una
red de drea local (Local Area Network, LAN). i

» DATA CENTER: Es un "centro de datos” O "Centro de@Proceso de Datos", Los
datos son almacenados, tratados y distribuidos al personal O procesos autorizados

para consultarlos y/o modificarlo.

> MANTENIMIENTO: Es un proceso mediante el cual se afsegura que un activo

(equipo)continide desempenando las funciones deseadas, se divide en:

» MANTENIMIENTO PREVENTIVO: Es aquel que se hacel con anticipacién y de
manera programada con el fin de evitar desperféctos el mantenimiento
preventivo consiste en dar limpieza general al equipo dt—l-. cBmputo y confirmar su
correcto funcionamiento, en el caso de los computadores, el mantenimiento
puede dividir en dos, el que se le da al equipo (fisico) O hardware y el que se les da

a los programas instalados (Légicos) software.

» MANTENIMIENTO CORRECTIVO: Es aquel que se realiza de manera forzosa e
imprevista, cuando ocurre un failo, y que impone la necesidad de reparar el
equipo antes de poder continuar haciendo uso de él. En este sentido, el
mantenimiento correctivo contingente implica que la rei-paracién se lleve a cabo
con la mayor rapidez para evitar danos materiales y hun:’lanos, asi como pérdidas

P I
economicas. |

» SERVICIO DE INFORMACION: Consiste en la entrega ;de informacién de valor

para los usuarios de una entidad a través de un proveedor de servicio interno 0

externo. Un servicio de informacion se describe a través

de un contrato funcional o{
\

(qué recibe como entrada y qué produce como salida) y un conjunto de acuerdos

Acacias - Metd
€ EsPhesp {3 ESPASOINI06S O ] - /(8) 6574603 |
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> SERVICIO INSTITUCIONAL: Es un servicio ofrecido

institucion en cumplimiento de su misién y objetivos.

a los usuarios de Ia

» SERVICIO TECNOLOGICO: Es un caso particular de un séwicio de Tl que consiste
en una facilidad directamente derivada de los rec&f;rsos de la plataforma
tecnolégica (hardware y software) de la institucién. En éste tipo de servicios los
Acuerdos de Nivel de Servicio son criticos para garanti%ar algunos atributos de
calidad como disponibilidad, seguridad, confiabilidad, etc.;

» STORAGE: Es el nombre dado a una tecnologia de almacenamiento dedicada a
compartir la capacidad de almacenamiento de un cofnputador (servidor) con
computadoras personales O servidores clientes a través de una red (normalmente
TCP/IP), haciendo uso de un sistema operativo optimizado para dar acceso con
los protocolos CIFS, NFS, FTP O TFTP. |

|

> UPS: Es un dispositivo que, gracias a sus baterias u otros elementos

|
almacenadores de energia, puede proporcionar energia eléctrica por un tiempo

limitado y durante un apagdn eléctrico a todos los dispositivos que tenga
cohectados.
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