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INTRODUCCION

La Empresa de Servicios Plblicos de Acacias E.S.P. compromietida con la excelencia
en la prestacién del servicio a la comunidad y teniendo en cuenta que, para lograr
estos estandares hoy en dia, s imporiante apoyaise en ias bondades que oirece ia
tecnhologia, las cuales permiien foriaiecer ia segurigad ¥ ! piivacidad al manejo
eficiente de la documentacién generade por entidad.

Para la aplicacion de estas buenas praclicas, desde el Sisteiﬁ.a integrado de Gesiion
se establecié el proceso Gestion de Recursos informaticos, con una serie de
procedimientos basados en actividades, las cusles psrmiten prestar servicios que
conforman el catalogo de servicios, para la prestacion de estos servicios es necesario
mantenar en buen funcionamiento los activos de informacion que soportan los
procesos estiatégicos, misionales y de evaluacién, por tanto, se presenta esle pian de
seguridad v privacidad de la informacion.

Par media de !z verifieacidn del uso de los medios t!ie almacenamiento vy
herramientas tecnoldgicas, el area de Sislemas busfca cumplir con los
requerimientos de disponibilidad v continuidad de los elementos de Tl, mitigando la
ocurrencia de eventos e incidentes gue puedan genetar riesgos para la operacion
normal de ia Empresa de Servicios Piblicos de Acacias ES.P.|
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1. MARCO ESTRATEGICO

Para la formulacién v construccién del plan de seguridalﬁ vy privacidad de Ia
informacién, se tomé come referencia de la validacién de la informacidn generada
por parte de la Empresa de Servicios Piblicos de Acacias E.S.IP., el cual identifica los
documentos internos v extemos que deben ser almacenadog ¥ protegidos para Ia
formulacion de las estialegias y acciones, permitiendo  proyeciar una
intervencion pertinente gue atienda las politicas de seguiidiad ¥ privacidad de la
institucién, '
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2.1 OBJETIVO GENERAL |

Desarrollar e implementar un Plan de Seguridad y privacidad de la informaci ign con
el propdsito de generar buenas practicas y control de aoceso|a terceros referentes a
ia informacion de iz Empresa de Servicios Publicos de Acacias ESP medianie sl use
de herramientas tecnolégicas y ¢© ’*'*.’t"n...o gl uso de “‘;eu.os de almacenamientic
internas o externas mc.u;vrde COYISQs gue p&liﬂltﬁ ma%a manipulacion evitade
cualauier pérdida de informacion por f“ct ores externos, deliberados o accideniaies.

22  OBJETIVOS ESPECIFICOS

Identificar los equipos y servidores que realmente deban de ser utilizados con
dispositivos de aimacenamiento.

Conirol de correos institucionaies y personas por ios cuaies se puede acceder a
informacion institucional.

Determinar el flujo de trabajo para la autorizacién de la utilizacidn de dispositivos
axternos. l

Establecer parameiios de seguiidad en ia generacidn, alimacenainieno v acceso a
la informacion de Ia entidad, '

Especificar las heramientas lecnolbgicas que se puedsan usar pata la correcia
utilizacién de la informacién interna de la entidad.

ALCANCE

alizar dentro del Plan de Se g,audc.d y privacidad
& Sewicios Publicos de Acacias E.5.7., el alcance

De acueide a las actividades & K
de la informacion de ia bEmprass
de aste documento corresnonde:

m- (dl

|
Definicién de los diferentes medios de seguridad para ia implementacién de
eguridad al momento de ufifizar ia informacion de la entidad.
|
Verificacién y autorizacién del personal habilitado para el uso de los diferentes
medios elecirénicos por donde se puede acceder a dicha mfc:rn*-aciﬁn

Control a las diferentes herramientas tecnologicas que ss prestan y son de uso
diarlo para el desarrollo de las actividades que se realizan en Ia entided
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4. ACTIVIDADES DE LOS RESPONSABLES

—
LA

Se debe cumpiir con 108 siguientes reguisitos:

o Total confidencialidad de la documentacion e informacidn qus se genere
inlemamenie en su caigo, '

° Aplicar conocimientos, habilidades, herramientas, v técnicas las actividades
nropias, de manera gue cumpla © sxceda 1as necasidades vy expectativas de los
interesados en el mismo. I

o Uso responsable del corren institucionat que se le asigne solo para uso corporativo.

°  Buen manejo del software asignado a los equipos de cémputo.

o  iso exclusivo de credenciales para su use diario. |

°  Controlar el uso adecuado de dispositivos de a!macenamien%o externos.

5. RESPONSABILIDADES

5.1 Jefe del Area de Sistemas

Planear y vetificar gue soio s& esién utilizando los dispositivos de almacenamiento
autorizados evitando que se utilicen dispositivos no autorizados.

|
Fstablecer los parametros v seguimiento a los diferentes ?orreos electrénicos por
donde también se pueds manipular informacion. i

B2 lefes des Dependencias

Llevar un coniral de los dispositivos aulorizados que s ehcuenlien en sus areas
“Dependencias’ autorizadas para ver su buen usg, de acuserdo a io estipulado por el
Aron de Sistemas v lo deserito on ol presenta documento,

5.3 Funcionario

Los funcionarios son aquellos que producen o manipulan la informacion que hay en
su equipo de cOmputo asignado. Bajo ninguna circunsiancia pueden eliminar u
ocultar informacion sin previc consentimiento de ia Subgerencia administiativa,
financiera y comercial que determinard la i

la importancia de la misma.

Asi mismo mediante la presente se aclara que no debe haber informacién personal
en los equipos institucionales puesto que estos son solo de iﬁanejo empresatial.

De ninguna manera estan autorizados para cambiar la configuracién de su equipo
asignade sin previo aviso teniendo en cuenta qu los lequipos deben estar a
disposicion si en aigin momento se requiere de informacion y su encargado se
encuentia ausente, de ser asi podiia adelaniarsele procesas discipiinaiios por poney
en riesgo la informacion. L
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&, VERIFICACION DE DISPOSITIVOS |
|

6.4 Genealidades |
|

El Avea de Sistemas implementa un Plan de Seguridad Y Privacidad de la
Informacion, aplicando un confrcl a los funcionarios due i€§8i‘66i‘i jabores en la
entidad sin importa su forma de vinculacion con la entidad, los cuales pueden
pertenecer a la planta de personal, empleados oficiales y Cﬂﬁtgfatis%:aﬁ, se reatizan los

siguientes pasos:

i

Revisidn prefiminar de
dispositivos de

aimacenamiento anes 108 disposilivos paia

de su ingreso un fin empresarnai €

y el

6.2 lso Correcto De Herramientas

para su libre uso en requiere sacar

. Fom Em

~or \ Chequeo de los
res ' !_ dispositivos sise
a5 / i

tndela
ad para su
verificacion.

mnt

Se le brindara apoyo a todas las areas de la entidad con el buen uso de las
diferentes harramientas que tienen para 2! uso dsl almzsenamisnto va sea
carpetas compartidas en red, One Drive, correos eiectrénicos evitando Ia
peidida de aichivos y brindando seguiidad a ia informacion, previa solicitud al drea
de sistemas, teniendo en cuenta (os siguientes aspectos:

» Carpetas compartidas en los puestos de Wabajo: tstas caipelas deberén tener una
conexién estable a los servidores aue permiten realizar su almacenamiento con
derechos de acceso para poder realizar una marniptiacidn correcta y reservada,
Teniendo en cuenta los derechos de acceso se podrd identificar la cantidad de
personas que tiene derechos a ia manipuiacion de dicha informacion.

Correos elecirénicos: Para los coireos electidnicos institucionales se les podid
realizar un seguimientc e identificar que se esté realizande el buen usc ge esie
mismo, evitando la manipulacién de informacién sabiendo {que este permite el libre
fransito de informacidn via web ya sea para enviar o recibir.é

\'d

¥ ©One Drive: Se debe verificar ¢ue se cuerte con acceso a iﬁt;errsei ya gue este medio
guarda la informacién en la web evitando perdidas locales de la informacion

obteniendo un segure espacio de almacenamienio. i
|
|

|
|
t
i
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6.3 Medios extraibles

Paia permite &l uso de los medios de almacenaimiento exieinos como io sean Discos
Duros v ISR, los cuales son los dispositivos mas utilizados al| momento del traslado
de informacitn, estos deben ser autorizados por et &rea de s%‘sitsmas parg su comrecto
uso.

6.4 Riesgos

|
|
Algunos de los riesgos que se pueden prasentar a la hora [de gjecutar el Plan de
Seguridad y privacidad de la informacion soi: ‘

=

» Sustraccién de informacidn at no realizar una correcta verifigacion de estos
dispositivos de almacenamiento :

% Mala utilizacién de ios correos institucionales iogrando el envié de documentos o
informacién confidencial.

> Perdida de informacidn nor el mal uso de! One Drive.
o

» Eliminacién o perdida de informacién importante de la entidad por el mal controi de
accaso det personat a carpetas compartidas.

fv vigilado
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Seguridad Informética: el proceso de p prevenir y detectar el iIISu no auterizado de un
sistema informatico. Implica el proceso de proteger oontra intrusos el uso de
nuestros recursos informaticos con intenciones maliciosas o con intencién de
obtener ganancias, o inciuso la posibilidad de acceder a ellos| por accidente

I
Wiedios de Aimacenamiento: Los mediocs de aimacenamsento de ia compuiadora
son disco, cinta magnética, papsel, discos compactos, n"emorms USB y, en general,
cualquier dispositive que permite acumular los datos en I’anrva permanenia.

I
Los dispositivos de almacenamiente son de tipo r'r:ecamw o elsctrdnico, que
registran y recuperan los datos que hay en el medio de almacenamiento.
Almacenar datos = Escribir datos = Guardar un archivo
Recuperar datos = Leer = Cargar = Abrir uin archivo ;

informacion Privada: La proleccidn de datos, también | iﬁiﬂadc& privaciaad de
informacidn, es el aspecto de 1a tecnologia de Ia informacién (T1) aue se ocupa de la
capacidad que una organizacién o individuo tiene para determinar qué datos en un
sistema informatico pueden ser compartidos con terceros T

Almacenamiento de copias de seguridad: Lugar en donde reposa las copias de
seguridad realizadas a los computadores y seividoies. Su acteso es restiingido

Oifrado de archivos: Un métado que permite aumentar la seguridad de un mensaje ©
de un archive mediante la codificacion del ccni‘enidc, de manera que sdio pueda
leerlo la persona gue cuente con la clave de cifrado adecuada para descodificarlo.

Cifrado de disco: El cifrado de disco es una tecnologia que protege la informacion
convirtiéndola en cdédigo ilegible que no puede ser descifrado faciimenie por
persanas sm autorizacién. Ei cifrado de disco utiliza un sofiware de encriptacion o un
hardware de encriptacion para cifrar cada bit de informac in que va en un disco oen
volumen de disco. El cifrado de disco eviia el acceso no aulorizado a a informacion
almacenada. |
Integridad: Propiedad de Salvaguardar la exactitud y‘estadtI) completo de los activos
de informacidn. I

I
Disco duio exieino: Es una unidad de disco duro que es facii de insialar y transportar
de una computadora a otra, sin necesidad de consumir ponstante"'xewte energia
eléctrica o bateria.

Restauracién de los datos: Es la accién de leer v grabar en la ubicacion originai u
otra alternativa los datos requeridos. I
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> Ransomwara: E= un tipo de programa daflino que riasa‘.ringe gl gceeso &
determinadas paites o archivos del sistema infectado, y pide un rescate a camibio de
quitar esta restriccion.1 Algunos tipos de ransomware cifran los archivos del sistema
eperativo inutitizando ef dispositifoy coaccionando al usuario a pagar el rescate,

» Dispositivo de aimacenamiento dg datgs: Es un gonjunto Qeicgmpgnentes utilizados
para leer o grabar datos en el §oporte de almacenamiento de datos, en forma
temporal o permanents '

Earge \ / l ' Firma

Hombres v apeilidos

" .
Profesional de Sistemas

Revizd: Fahidn Alexis Mancera Raojas

&poyo Técnico a fa Subgerenc

1 Elabord: juitan David Gomez Corredar

Superservicios

* Vigilado

&




