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INTRODUCCIÓN 

 

 

 

La Empresa de Servicios Públicos de Acacias E.S.P. comprometida con la 

excelencia en la prestación del servicio a la comunidad y teniendo en cuenta 

que, para lograr estos estándares hoy en día, es importante apoyarse en las 

bondades que ofrece la tecnología, las cuales permiten fortalecer la seguridad y 

privacidad al manejo eficiente de la documentación generada por entidad. 

 

Para la aplicación de estas buenas prácticas, desde el Sistema Integrado de 

Gestión se estableció el proceso Gestión de Recursos Informáticos, con una 

serie de procedimientos basados en actividades, las cuales permiten prestar 

servicios que conforman el catálogo de servicios, para la prestación de estos 

servicios es necesario mantener en buen funcionamiento los activos de 

información que soportan los procesos estratégicos, misionales y de evaluación, 

por tanto, se presenta este plan de seguridad y privacidad de la información. 

 

Por medio de la verificación del uso de los medios de almacenamiento y 

herramientas tecnológicas, el área de Sistemas busca cumplir con los 

requerimientos de disponibilidad y continuidad de los elementos de TI, 

mitigando la ocurrencia de eventos e incidentes que puedan generar riesgos 

para la operación normal de la Empresa de Servicios Públicos de Acacias E.S.P. 
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1. MARCO ESTRATEGICO 

 

Para la formulación y construcción del plan de seguridad y privacidad de la 

información, se tomó como referencia de la validación de la información 

generada por parte de la Empresa de Servicios Públicos de Acacias E.S.P., el cual 

identifica los documentos internos y externos que deben ser almacenados y 

protegidos para la formulación de las estrategias y acciones, permitiendo 

proyectar una intervención pertinente que atienda las políticas de seguridad y 

privacidad de la institución. 
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2. OBJETIVOS 

 

2.1 OBJETIVO GENERAL 

 

Desarrollar e implementar un Plan de Seguridad y privacidad de la información 

con el propósito de generar buenas prácticas y control de acceso a terceros 

referentes a la información de la Empresa de Servicios Públicos de Acacias ESP 

mediante el uso de herramientas tecnológicas y evitando el uso de medios de 

almacenamiento internas o externas incluyendo correos que permita la mala 

manipulación evitado cualquier pérdida de información por factores externos, 

deliberados o accidentales. 

 

2.2 OBJETIVOS ESPECIFICOS 

 

• Identificar los equipos y servidores que realmente deban de ser utilizados con 

dispositivos de almacenamiento. 

• Control de correos institucionales y personas por los cuales se puede acceder a 

la información institucional. 

• Determinar el flujo de trabajo para la autorización de la utilización de 

dispositivos externos. 

• Establecer parámetros de seguridad en la generación, almacenamiento y 

acceso a la información de la entidad. 

• Especificar las herramientas tecnológicas que se puedan usar para la correcta 

utilización de la información interna de la entidad. 

 

3. ALCANCE 

 

De acuerdo a las actividades a realizar dentro del Plan de Seguridad y 

privacidad de la información de la Empresa de Servicios Públicos de Acacias 

E.S.P., el alcance de este documento corresponde: 

 

• Definición de los diferentes medios de seguridad para la implementación de 

seguridad al momento de utilizar la información de la entidad. 

 

• Verificación y autorización del personal habilitado para el uso de los diferentes 

medios electrónicos por donde se puede acceder a dicha información. 

 

• Control a las diferentes herramientas tecnológicas que se prestan y son de uso 

diario para el desarrollo de las actividades que se realizan en la entidad. 
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4. ACTIVIDADES DE LOS RESPONSABLES 

 

Se debe cumplir con los siguientes requisitos: 

 

 Total, confidencialidad de la documentación e información que se genere 

internamente en su cargo. 

 Aplicar conocimientos, habilidades, herramientas, y técnicas a las actividades 

propias, de manera que cumpla o exceda las necesidades y expectativas de los 

interesados en el mismo. 

 Uso responsable del correo institucional que se le asigne solo para uso 

corporativo. 

 Buen manejo del software asignado a los equipos de cómputo. 

 Uso exclusivo de credenciales para su uso diario. 

 Controlar el uso adecuado de dispositivos de almacenamiento externos. 
 

5. RESPONSABILIDADES 

1.1  

5.1 Jefe del Área de Sistemas 

 

Planear y verificar que solo se estén utilizando los dispositivos de 

almacenamiento autorizados evitando que se utilicen dispositivos no 

autorizados. 

 

Establecer los parámetros y seguimiento a los diferentes correos electrónicos por 

donde también se puede manipular información. 

 

5.2 Jefes de Dependencias 

 

Llevar un control de los dispositivos autorizados que se encuentren en sus áreas 

“Dependencias” autorizadas para ver su buen uso, de acuerdo a lo estipulado 

por el área de Sistemas y lo descrito en el presente documento. 

 

5.3 Funcionario 

 

Los funcionarios son aquellos que producen o manipulan la información que hay 

en su equipo de cómputo asignado. Bajo ninguna circunstancia pueden eliminar 

u ocultar información sin previo consentimiento de la Subgerencia administrativa, 

financiera y comercial que determinará la importancia de la misma. 

 

Así mismo mediante la presente se aclara que no debe haber información 

personal en los equipos institucionales puesto que estos son solo de manejo 

empresarial. 
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De ninguna manera están autorizados para cambiar la configuración de su 

equipo asignado sin previo aviso teniendo en cuenta que los equipos deben estar 

a disposición si en algún momento se requiere de información y su encargado se 

encuentra ausente, de ser así podría adelantársele procesos disciplinarios por 

poner en riesgo la información. 

 

6. VERIFICACION DE DISPOSITIVOS 

 

6.1 Generalidades 

 

El área de Sistemas implementa un Plan de Seguridad Y Privacidad de la 

Información, aplicando un control a los funcionarios que ejercen labores en la 

entidad sin importa su forma de vinculación con la entidad, los cuales pueden 

pertenecer a la planta de personal, empleados oficiales y contratistas, se 

realizan los siguientes pasos: 

 

 

 

 

 

 

 

 

 

 

 

 

 

6.2 Uso Correcto De Herramientas 

 

Se le brindara apoyo a todas las áreas de la entidad con el buen uso de 

las diferentes herramientas que tienen para el uso del almacenamiento 

ya sea carpetas compartidas en red, One Drive, correos electrónicos  

evitando la perdida de archivos y brindando seguridad a la información, previa 

solicitud al área de sistemas, teniendo en cuenta los siguientes aspectos: 

 

➢ Carpetas compartidas en los puestos de trabajo: Estas carpetas deberán tener 

una conexión estable a los servidores que permiten realizar su 

almacenamiento con derechos de acceso para poder realizar una 

manipulación correcta y reservada. Teniendo en cuenta los derechos de 

acceso se podrá identificar la cantidad de personas que tiene derechos a la 

manipulación de dicha información.  

Revisión preliminar de 
dispositivos de 

almacenamiento antes 
de su ingreso 

Autorización por el 
área de sistemas 

para su libre uso en 
los dispositivos para 
un fin empresarial 

Chequeo de los 
dispositivos si se 
requiere sacar 

información de la 
entidad para su 

verificación. 
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➢ Correos electrónicos: Para los correos electrónicos institucionales se les podrá 

realizar un seguimiento e identificar que se esté realizando el buen uso de este 

mismo, evitando la manipulación de información sabiendo que este permite el 

libre tránsito de información vía web ya sea para enviar o recibir. 

 

➢ One Drive: Se debe verificar que se cuente con acceso a internet ya que este 

medio guarda la información en la web evitando perdidas locales de la 

información obteniendo un seguro espacio de almacenamiento. 

 

6.3 Medios extraíbles 

 

Para permite el uso de los medios de almacenamiento externos como lo sean 

Discos Duros y USB, los cuales son los dispositivos más utilizados al momento 

del traslado de información, estos deben ser autorizados por el área de 

sistemas para su correcto uso. 

 

6.4 Riesgos 

 

 

Algunos de los riesgos que se pueden presentar a la hora de ejecutar el Plan de 

Seguridad y privacidad de la información son: 

 

➢ Sustracción de información al no realizar una correcta verificación de estos 

dispositivos de almacenamiento 

 

➢ Mala utilización de los correos institucionales logrando el envió de documentos 

o información confidencial. 

 

➢ Perdida de información por el mal uso del One Drive. 

 

➢ Eliminación o pérdida de información importante de la entidad por el mal 

control de acceso del personal a carpetas compartidas. 
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GLOSARIO 

 

 

➢ Seguridad Informática: el proceso de prevenir y detectar el uso no autorizado de 

un sistema informático. Implica el proceso de proteger contra intrusos el uso de 

nuestros recursos informáticos con intenciones maliciosas o con intención de 

obtener ganancias, o incluso la posibilidad de acceder a ellos por accidente 

 

➢ Medios de Almacenamiento: Los medios de almacenamiento de la 

computadora son disco, cinta magnética, papel, discos compactos, memorias 

USB y, en general, cualquier dispositivo que permite acumular los datos en 

forma permanente.  

 

Los dispositivos de almacenamiento son de tipo mecánico o electrónico, que 

registran y recuperan los datos que hay en el medio de almacenamiento. 

Almacenar datos = Escribir datos = Guardar un archivo 

Recuperar datos = Leer = Cargar = Abrir un archivo 

 

➢ Información Privada: La protección de datos, también llamada privacidad de 

información, es el aspecto de la tecnología de la información (TI) que se ocupa 

de la capacidad que una organización o individuo tiene para determinar qué 

datos en un sistema informático pueden ser compartidos con terceros 

 

➢ Almacenamiento de copias de seguridad: Lugar en donde reposa las copias de 

seguridad realizadas a los computadores y servidores. Su acceso es restringido 

 

➢ Cifrado de archivos: Un método que permite aumentar la seguridad de un 

mensaje o de un archivo mediante la codificación del contenido, de manera que 

sólo pueda leerlo la persona que cuente con la clave de cifrado adecuada para 

descodificarlo. 

 

➢ Cifrado de disco: El cifrado de disco es una tecnología que protege la 

información convirtiéndola en código ilegible que no puede ser descifrado 

fácilmente por personas sin autorización. El cifrado de disco utiliza un software 

de encriptación o un hardware de encriptación para cifrar cada bit de 

información que va en un disco o en volumen de disco. El cifrado de disco evita 

el acceso no autorizado a información almacenada. 

 

➢ Integridad: Propiedad de Salvaguardar la exactitud y estado completo de los 

activos de información. 
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➢ Disco duro externo: Es una unidad de disco duro que es fácil de instalar y 

transportar de una computadora a otra, sin necesidad de consumir 

constantemente energía eléctrica o batería. 

 

➢ Restauración de los datos: Es la acción de leer y grabar en la ubicación original 

u otra alternativa los datos requeridos. 

 

➢ Ransomware: Es un tipo de programa dañino que restringe el acceso a 

determinadas partes o archivos del sistema infectado, y pide un rescate a 

cambio de quitar esta restricción.1 Algunos tipos de ransomware cifran los 

archivos del sistema operativo inutilizando el dispositivo y coaccionando al 

usuario a pagar el rescate. 

 

➢ Dispositivo de almacenamiento de datos: Es un conjunto de componentes 

utilizados para leer o grabar datos en el soporte de almacenamiento de datos, 

en forma temporal o permanente 
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